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La Direccion del Grupo Cosmos XXI ha establecido los principios y directrices con los que Grupo Cosmos XXI
protegera su informacion, de conformidad con la normativa aplicable y con sus valores éticos, asi como con lo
previsto en el Reglamento del Comité de Seguridad de la Informacién y en otra normativa interna que resulte de
aplicacion.

PRINCIPIOS GENERALES

- Clasificacion de la Informacion. La Informacion se clasificara en funcién a su valor, importancia vy criticidad
para el negocio, de forma que las medidas de proteccion se adecuen al nivel de clasificacion de cada activo
de informacién. Del mismo modo, la clasificacion de los activos de Informacién se realizara tomando en
consideracion los requisitos legales, operacionales y las buenas practicas y estandares al respecto.

- Uso de los Sistemas de Informacion. El uso de los Sistemas estara limitado a fines licitos y exclusivamente
profesionales, para la realizacion de tareas relacionadas con el puesto de trabajo. En consecuencia, estos
medios y sistemas no estan destinados para uso personal ni podran utilizarse para ninguna finalidad ilicita.

- Segregacion de funciones. Se deberan evitar las concentraciones de riesgos derivados de la ausencia de
segregacion de funciones y la dependencia unipersonal de funciones criticas para el negocio.

En este sentido, se deberan establecer procedimientos formales para controlar la asignacién de privilegios
a los Sistemas de Informacion, de forma que los usuarios tengan acceso unicamente a los recursos e
informacion necesarios para el desempefio de sus funciones.

- Retencién de la Informacién. Se estableceran, cuando resulte necesario o conveniente, periodos de
retencion de la Informacion por categorias atendiendo a las necesidades operativas o de cumplimiento
regulatorio, asi como los correspondientes procedimientos de destruccion de la Informacion.

- Acceso a la Informacion por parte de terceros. Se desarrollaran los procedimientos de control de la puesta
a disposicion y acceso por terceros a la Informacién relativa a Grupo Cosmos XXI o de cualesquiera otros
terceros relacionados con el Grupo.

- Sequridad de la Informacion en los Sistemas. Los entornos de desarrollo y produccion se mantendran en
Sistemas independientes. Igualmente, el desarrollo y mantenimiento de los Sistemas de Informacién deben
incluir los controles y registros necesarios para garantizar la correcta implementacion de las especificaciones
de seguridad.

- Continuidad. Se establecera un proceso de gestidn de continuidad que permita garantizar la recuperacion
de la Informacién critica para el Grupo en caso de desastre, reduciendo el tiempo de indisponibilidad a
niveles aceptables.

- Cumplimiento. Los Sistemas de Informacion y comunicaciones del Grupo deberan estar adecuados de forma
permanente a las exigencias de la legislacion vigente en todas las jurisdicciones en las que opera, asi como
a la normativa interna de desarrollo que resulte de aplicacién.

La responsabilidad de la proteccién de la Informacién y de los Sistemas que la tratan, almacenan o transmiten se
extiende a todos los niveles organizativos y funcionales de Grupo Cosmos XXI.
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